Криптографические методы и средства защиты
    Кардинальной мерой предотвращения прослушивания телефонных разговоров является использование криптографических методов защиты информации. В настоящее время для защиты телефонных сообщений применяют два метода: преобразование аналоговых параметров речи и цифровое шифрование. Устройства, использующие эти методы, назы​ваются скремблерами.
     При аналоговом скремблировании производится изменение харак​теристики исходного звукового сигнала таким образом, что результи​рующий сигнал становится неразборчивым, но занимает ту же частот​ную полосу. Это дает возможность без проблем передавать его по обыч​ным телефонным каналам связи. При этом методе сигнал может под​вергаться следующим преобразованиям:
>  частотная инверсия;
>  частотная перестановка;
>  временная перестановка.
     При цифровом способе закрытия передаваемого сообщения непре​рывный аналоговый сигнал предварительно преобразуется в цифро​вой вид. После чего шифрование сигнала происходит обычно с помо​щью сложной аппаратуры, зачастую с применением компьютеров.
    Ниже приводится описание скремблера, использующего метод час​тотной инверсии. Этот метод давно и успешно применяется американ​скими полицейскими службами и обеспечивает эффективную защиту радио- и телефонных переговоров от постороннего прослушивания.
     Частотно-инвертированный сигнал выделяется из нижней боковой полосы спектра балансного преобразования звукового сигнала с надзвуковой несущей. Две последовательные инверсии восстанавливают исходный сигнал. Устройство работает как кодер и декодер одновре​менно. Синхронизации двух скремблеров не требуется. Принципиаль​ная схема такого скремблера приведена на рис. 3.16.
      Это устройство состоит из тактового генератора на микросхеме DD2 типа К561ЛА7, вырабатывающего сигнал частотой 7 кГц, дели​теля-формирователя несущей 3,5 кГц на микросхеме DD3.1 типа К561ТМ2, аналогового коммутатора балансного модулятора на мик​росхеме DD4 типа К561КТЗ, входного полосового фильтра с поло​сой пропускания 300-3000 Гц на микросхеме DA1.1 типа К574УД2 и сумматора балансного модулятора с фильтром низкой частоты на мик​росхеме DA1.2. Подстройка частоты тактовых импульсов, а следова​тельно частоты несущей, производится многооборотным резистором R3.
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На рис. 3.17 представлены спектры входного (а) и преобразованного (б) сигналов.
В пределах полосы частот 300—3000 Гц разборчивость речи после двух преобразований составляет не менее 65%.
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